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Stellungnahme zum Vorschlag der EU-Kommission fiir eine Verordnung zur
Cyberresilienz im Finanzsektor (COM/2020/595 final) sowie zum Vorschlag fur eine
Richtlinie zur Anderung der Abschlusspruferrichtlinie (COM/2020/596 final)

Die WPK hat mit Schreiben vom 15. Oktober 2020 gegeniiber dem Bundesministerium der Fi-
nanzen zum Vorschlag der EU-Kommission fir eine Verordnung zur Cyberresilienz im Finanz-
sektor (COM/2020/595 final) sowie zum Vorschlag fiir eine Richtlinie zur Anderung der Ab-

schlusspriferrichtlinie (COM/2020/596 final) wie nachfolgend wiedergegeben Stellung genom-

men.

Die Wirtschaftspriferkammer ist eine Korperschaft des 6ffentlichen Rechts, deren Mitglieder
alle Wirtschaftsprifer, vereidigten Buchprifer, Wirtschaftsprifungsgesellschaften und Buchpri-
fungsgesellschaften in Deutschland sind. Die Wirtschaftspriferkammer hat ihren Sitz in Berlin
und ist fur ihre Gber 21.000 Mitglieder bundesweit zustandig. Ihre gesetzlich definierten Aufga-
ben sind unter www.wpk.de ausfihrlich beschrieben. Die Wirtschaftspruferkammer ist im Trans-
parenzregister der Europaischen Kommission unter der Nummer 025461722574-14 eingetra-
gen.

Die WPK unterstitzt grundsatzlich die in den Erwagungsgrinden dargestellten Ziele des Ent-
wurfs der Cyberresilienz-Verordnung: Ein harmonisiertes und weitgespanntes Rahmenkonzept
fur die Widerstandsfahigkeit von Informations- und Kommunikationssystemen fur Finanzinstitute
auf Unionsebene zu schaffen, sowie internationale Drittanbieter unter die direkte Aufsicht der
Européischen Aufsichtsbehérden zu stellen.


http://www.wpk.de/oeffentlichkeit/stellungnahmen/
http://www.wpk.de

Zugleich sind wir der Auffassung, dass der vorgesehen Pflichtenkatalog und das Vorhalten ei-
nes Risikomanagementsystems flr die Cyberresilienz einen enormen birokratischen wie auch
finanziellen Mehraufwand fur die unter den Oberbegriff ,Finanzinstitute* gefassten Gruppen,
hierin auch Abschlusspriifer und Priifungsgesellschaften, bedeutet. Ein UbermaR an Regularien
und Vorschriften kann zur einer ,Uberforderung” der Verpflichteten fiihren und Markverwerfun-
gen hervorrufen.

Zusammenfassend lauten unsere wesentlichen Anmerkungen zum Verordnungsvorschlag zur
Cyberresilienz wie folgt:

e Abschlussprifer (statutory auditors) und Prifungsgesellschaften (audit firms) missen aus
dem Anwendungsbereich des Verordnungsvorschlags zur Cyberresilienz ausgenommen
werden.

e Die Bestrebungen der EU-Kommission, die Cyberresilienz fir Finanzinstitute auf Unions-
ebene zu harmonisieren, verstehen wir und kdnnen diese nachvollziehen.

Unsere Anmerkungen im Einzelnen

Unsere nachfolgenden Anmerkungen orientieren sich am Aufbau des Vorschlags der EU-Kom-
mission vom 24. September 2020. Wir wirden es begrif3en, wenn unsere Anregungen wah-
rend der deutschen Ratsprasidentschaft Bertcksichtigung fanden.

1. Streichung von ,statutory auditors” und , audit firms" (Artikel 2 Nr. 1 Buchstabe (q)
des Verordnungsvorschlags)

Der Vorschlag der EU-Kommission, eine Harmonisierung der Cyberresilienz von Finanzinstitu-
ten auf Unionsebene voranzutreiben und das verpflichtende Betreiben eines vereinheitlichten
Risikomanagementsystems fir Datenverarbeitungssystemen zur Starkung der Cyberresilienz,
erscheint uns nachvollziehbar.

Nicht nachvollziehbar ist, weshalb Abschlussprifer (statutory auditors) und Prifungsgesell-
schaften (audit firms) unter die in Artikel 2 des Vorschlags gewahlte Definition der ,Finanzinsti-
tute” einbezogen werden (Artikel 2 Nr. 1 Buchstabe (q) des Vorschlags) und damit dem umfas-
senden Pflichtenkatalog unterworfen werden muissen.

Der deutsche Berufsstand der Wirtschaftspriifer und vereidigten Buchprtfer in seiner Rolle als

gesetzliche Abschlussprifer, wie auch insgesamt alle européaischen Abschlussprtfer und Prii-

fungsgesellschaften, leisten einen wichtigen Beitrag fur das europaische Finanzsystem, in dem
die Jahres- und Konzernabschliisse sowie die spezifischen regulatorischen Anforderungen an

diese Branche jahrlich gepriift werden.



Es sollte hierbei allerdings beachtet werden, dass Abschlussprifer und Prifungsgesellschaften
nicht Teil des europaischen Finanzsystems sind. Der Verordnungsvorschlag zielt darauf ab, die
Cybersicherheit von Geld- und Zahlungsstrémen sicherzustellen und zu erhéhen, was ange-
sichts der zunehmenden Digitalisierung nachzuvollziehen ist. Denn Finanzinstitute, wie die ge-
nannten Kreditinstitute, Zahlungsabwickler, E-Geld-Institute, Investmentfirmen, Krypro-Asset-
Provider usw. sind von Natur aus einem erhdhten Risiko von Cyberattacken ausgesetzt.

Abschlussprifer und Prifungsgesellschaften sind jedoch nicht Teil dieses Finanzsys-
tems — sie steuern keine Zahlungs- oder Geldstrome und fihren keine Transaktionen aus, ver-
geben keine Kredite oder schlieRen Versicherungspolicen ab, sprich: sind in der Finanzbran-
che operativ nicht tatig. lhre Aufgabe als Abschlussprifer ist es, die Rechnungslegungswerke
der Finanzinstitute (Konzern- und Jahresabschlisse) auf deren Konformitat mit den Rech-
nungslegungsregeln (in Deutschland: Handelsgesetzbuch) zu Uberprifen. Insoweit ist es auch
nicht gerechtfertigt, sie dem geplanten Pflichtenkanon fiir die Finanzbranche zu unterwerfen.

Rein vorsorglich, fir den Fall, dass vorgebracht werden sollte, dass die Einbeziehung von Ab-
schlussprifer und Prifungsgesellschaften wegen des Geschaftsgeheimnisschutzes gerechtfer-
tigt sein konnte:

In Deutschland werden die Geschaftsgeheimnisse (auch) von Finanzinstituten strafrechtlich
durch 8 203 Abs. 1 Nr. 3 StGB gesichert. Berufsrechtlich wird dies flankiert durch die Berufs-
pflicht, seinen Beruf verschwiegenen auszuiiben (§ 43 Abs. 1 Satz 1 WPO, 88 10, 11 Berufssat-
zung fur WP/vBP); dies wird auch berufsaufsichtlich von der Wirtschaftspriiferkammer und im
Fall eines Prifers eines Unternehmens von 6ffentlichem Interesse von der Abschlusspriiferauf-
sichtsstelle beim Bundesamt fiir Wirtschaft und Ausfuhrkontrolle verfolgt.

Petitum:

Abschlussprifer (statutory auditors) und Prufungsgesellschaften (audit firms) miissen
aus dem Anwendungsbereich des Verordnungsvorschlags zur Cyberresilienz ausgenom-
men werden (Streichung des Artikel 2 Nr. 1 Buchstabe (q) des Vorschlags).

2. Unzumutbare Belastung auch fir kleine und mittlere Praxen

Der Verordnungsvorschlag sieht vor, dass alle unter dem Oberbegriff ,Finanzinstitute* genann-
ten Akteure dazu verpflichtet sind, entsprechend dokumentierbare Risikomanagementsysteme
mit vorgegebenen Rahmenbedingungen fliir simtliche verwendeten Datenverarbeitungssys-
teme, auch jene von Drittanbietern, vorzuhalten. Hinzu kommen umfangreiche Verpflichtungen
zur Nutzung, ldentifikation von Risiken, Schutz- und Vorbeugemafl3inahmen, Anzeigepflichten



bei Cyberangriffen sowie die Risikobewertung von Datenverarbeitungssystemen von Drittanbie-
tern.

Zwar werden im Verordnungsvorschlag Teile dieses Pflichtenkatalogs fiir sogenannte ,micro-
enterprise” (Kleinstunternehmen, sowie kleine und mittlere Unternehmen nach der Richtlinie
2003/361/EU) ausgenommen.

Dennoch werden durch den entstehenden Pflichtenkatalog auch fur kleine und mittlere Prufer-
praxen hohe birokratische und finanzielle Burden aufgebaut. Dies stellt eine weitere Marktein-
trittsschranke fur den Markt der gesetzlichen Abschlussprifungen dar, nachdem der Gesetz-
geber gerade erst im Jahr 2014 die Abschlusspruferrichtlinie novelliert hat (Abschlussprifer-RL
2006/43, Anderungs-RL 2014/56/EU) und eine Verordnung lber die spezifischen Anforderun-
gen an die Abschlussprifung bei Unternehmen von 6ffentlichen Interesse verabschiedet hat
(Verordnung (EU) Nr. 537/2014). Die Erfahrungen mit den erhéhten regulatorischen Anforde-
rungen im Bereich der Prifer von Unternehmen von 6ffentlichen Interesse (Banken, Versiche-
rungen und kapitalmarktorientierte Unternehmen) zeigen, dass dies zu einer Reduzierung des
Pruferpools und damit zu einer Marktkonzentration bei den Prifern fuhrt (2015: 91, 2016:
86, 2017: 71, 2018: 71):

Der Grol3teil der gesetzlichen Abschlusspriifungen, also nicht die Prifung von Unternehmen
von 6ffentlichem Interesse, werden von Einzel-Wirtschaftsprifern oder kleineren Priferpraxen
durchgeflihrt. In der Regel werden drei bis fiinf Abschlussprifungen pro Jahr durchgefihrt, wo-
bei das Hauptgeschéft in der Steuerberatung und/oder Wirtschaftsberatung liegt. Verbleibt es
bei der Einbeziehung von Abschlussprifern in den Anwendungsbereich der Verordnung, fiihrt
dies zu zusatzlichen Kosten fiur die Einhaltung der Pflichten. Diese kénnen nicht an den Man-
danten weitergegeben werden, da diese nicht bereit sind, fiir eine Pflicht-Abschlussprifung ho-
here Honorare zu zahlen. Dies hat zur Folge, dass vor allem zahlreiche kleinere Priferpraxen
aus dem Markt der gesetzlichen Abschlusspriifungen gedrangt werden. Dies fiihrt zu einer wei-
teren Marktkonzentration.

Petitum:

Auch der in einigen wenigen Teilen reduzierte Pflichtenkatalog fur kleine und mittlere
Praxen von Wirtschaftsprufern/vereidigten Buchprifern in ihrer Funktion als Abschluss-
prifer fhrt im Ergebnis zu unzumutbaren Belastungen, so dass im Ergebnis alle Ab-
schlussprifer und Prifungsgesellschaften von dem Verordnungsvorschlag ausgenom-
men werden mussen.



3. Anderung der Abschlusspriiferrichtlinie fallen lassen

Die Anderung von Artikel 24a Abs. 1 Buchstabe b der Abschlusspriiferrichtlinie (2006/43/EG)
durch den Richtlinienvorschlag der EU-Kommission (COM/2020/596 final) sieht vor, Abschluss-
prifer und Prufungsgesellschaften zu verpflichten, die bereits bestehende interne Organisation
von entsprechend verwendeten Datenverarbeitungssystemen, nunmehr den Anforderungen des
Artikel 6 des Verordnungsvorschlages der EU-Kommission zur Cyberresilienz im Finanzsektor
zu unterwerfen.

Artikel 24a der AP-RL setzt bereits einen hohen internen Kontroll- und Sicherheitsstandard an
Abschlussprufer und Prifungsgesellschaften fur die Verwendung von Datenverarbeitungssyste-
men. Eine weitere Vergrol3erung des Anforderungskatalogs ist aus unserer Sicht nicht notwen-
dig, sondern fiihrt nur zu einer Mehrbelastung, blrokratischer und finanzieller Natur und wirde
die bereits oben beschriebenen Folgen mit sich bringen. Artikel 6 des Verordnungsvorschlages
der EU-Kommission zur Cyberresilienz ist mit seinem Pflichtenkatalog ersichtlich auf Datenver-
arbeitungssysteme von Finanzinstituten ausgerichtet, mochte deren Funktionsfahigkeit sowie
die Geld- und Zahlungsstrome sowie durchgefuhrte Transaktionen sichern. Wie bereits ausge-
fuhrt, sind Abschlussprifer und Prifungsgesellschafen hierin nicht involviert.

Petitum:

Fallenlassen des Anderungsvorschlags der Abschlusspriferrichtlinie.

Wir wirden uns freuen, wenn unsere Anregungen im weiteren Verfahren bertcksichtigt werden.
Inhaltlich haben wir unsere Ausflihrungen auf Fragestellungen beschrankt, die die berufliche
Stellung und Funktion unserer Mitglieder betreffen.



