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Korperschaft des
offentlichen Rechts

Sichere E-Mail-Kommunikation mit der WPK

WPK, beim Umgang mit personenbezogenen Daten

angemessene Schutzvorkehrungen anzuwenden, die dem
Stand der Technik entsprechen. Im E-Mail-Verkehr stehen dafir
zwei Wege zur Verfligung.

D ie Datenschutz-Grundverordnung verpflichtet auch die

Weg 1: Eigenes Zertifikat

Bereits seit einigen Jahren setzt die WPK eine Ende-zu-Ende-Ver-
schliisselung von E-Mails ein. Bei jedem E-Mail-Versand stellt
die WPK den offentlichen Teil ihres Schliissels bereit. Verfiigt der
Empfanger auch Gber einen offentlichen Schliissel, erfolgt der
(weitere) E-Mail-Versand komplett verschliisselt — ohne weite-
res Zutun. Verflgt also der Empfanger Gber ein eigenes Zertifi-
kat, kann er (iber eine Ende-zu-Ende-Verschliisselung oder tber
eine Transportverschliisselung per E-Mail mit der WPK kommu-
nizieren.

Weg 2: WPK-Mailpostfach

Fur diejenigen Mitglieder, die bisher nicht iiber Verschliisselungs-
techniken und Zertifikate verfiigen, bietet die WPK ab 1. Marz
2019 das WPK-Mailpostfach an.

Einmalige Einrichtung

Beim ersten Kontakt versendet die WPK eine E-Mail-Benachrich-
tigung, die einen Aktivierungslink enthélt. Der Empfanger folgt
dem Aktivierungslink und legt fiir sein WPK-Mailpostfach (Be-
nutzerkonto) die gewlinschte Sprache und sein Passwort fest. So-
dann hinterlegt er eine selbst gewahlte Sicherheitsfrage mit der
Antwort. Damit lasst sich bei Bedarf ein neues Passwort erstel-
len, sollte man das alte vergessen. Danach schlieBt der Empfan-
ger die Aktivierung seines WPK-Mailpostfachs ab.

Laufende Nutzung

Versendet die WPK eine verschliisselte E-Mail an einen Empfan-
ger, der sein WPK-Mailpostfach bereits eingerichtet hat, erhalt
der Empfanger eine E-Mail-Benachrichtigung. Diese Benachrich-
tigung gibt den Hinweis, dass eine E-Mail an den Empfanger ver-
sandt wurde und sie enthalt einen Link.

Uber diesen Link offnet sich der installierte Internet-Brow-
ser und der Empfanger gelangt auf die Anmeldeseite fir das
WPK-Mailpostfach. Dort legitimiert er sich zum Login mit sei-
nem Passwort. Damit erhalt der Empfanger den Zugriff auf sein
WPK-Mailpostfach.

Im WPK-Mailpostfach stehen folgende Funktionen zur Ver-
fligung:
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» Gesamter Posteingang
» Anzeige zur Anzahl ungelesener E-Mails
» Antworten: Uber den Antwort-Button kann an E-Mail-

adressen der WPK (*@wpk.de) auch verschlisselt geant-
wortet werden. Ein Versand an andere E-Mailadressen ist
nicht moglich.

Export: Die entschliisselte E-Mail lasst sich auf den Rechner
herunterladen — als Outlook-Mail (.msg), sonstige E-Mail
(.eml) oder als pdf. Eine Outlook-Mail-Datei (.msg) kann
per Drag & Drop direkt in den Posteingang oder einen Un-
terordner des Posteingangs gezogen oder die Datei durch
Doppelklick gedffnet werden.

» Sprache wahlen

» Drucken

» Loschen

» Abmelden

v

Technische Hinweise

» Das Passwort muss acht Zeichen lang sein; im Ubrigen un-
terliegt es keinen Einschrankungen.

» Das Postfach dient nur der Kommunikation mit der WPK,
daher lassen sich E-Mails nur an Adressen *@wpk.de sen-
den und weiterleiten.

» Allgemein (ibliche Restriktionen zur GroBe einer E-Mail gel-
ten auch fir das WPK-Mailpostfach.

» Sender und Empfénger werden an E-Mails erinnert.

Die WPK geht davon aus, damit eine schlanke und sichere Lo-
sung fiir alle Mitglieder anzubieten. Der zukunftsweisende Weg
wird jedoch die Verschliisselung mit Zertifikat sein.

Wenn Sie technische Fragen haben, hilft Ihnen die Hauptge-
schéftsstelle der WPK gern,
Telefon +49 30 726161-113,
E-Mail kontakt@wpk.de th
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